Budowa tuneli sieciowych pod Linuksem

Swiatetko dla pakietow
Autor: Maciej Kozirski

Sieciowe tunele pozwalaja w wielu przypadkach obejs¢ techniczne ograniczenia srodowisk
sieciowych. Korzystajac z narzedzi systemu Linux, mozna na przyktad zestawic
zaszyfrowane przez SSH bezpieczne potaczenie miedzy dwoma sieciami. Innym ciekawym
zastosowaniem tej technologii jest przylaczenie odlegltej stacji do sieci lokalnej firmy.

Tunelowanie mozliwe jest dzieki kapsutkowaniu (hermetyzacji), czyli zagniezdzaniu pakietow jednego protokotu w
drugim - w ten sposéb mozna przenies¢ przez siec rozlegta IP pakiety protokotu sieci lokalnej, np. IPX. W pakietach
IP mozemy réwniez kapsutkowac pakiety IP na przyktad w celu przesytania tunelem pakietéw IP multicast poprzez
routery, ktére nie obstuguja trasowania multicastowego. Dzieki tunelom moze tez dziata¢ testowa sie¢ IPv6
wykorzystujgca nowa, 6-bajtowg wersje protokotu IP.

Innym waznym zastosowaniem tuneli sg wirtualne sieci prywatne (VPN - Virtual Private Networks) - przez tunele
przesytane sg szyfrowane pakiety IP sieci korporacyjnych. Wprawdzie poufnos¢ przesytanych danych mozna
zapewni¢ na poziomie poszczegdinych aplikacji - np. protokotem SSL (dla transmisji HTTP) czy stosujac bezpieczne
przekierowanie portow poprzez SSH (Secure Shell) - jednak wiele protokotdw ustugowych nie ma
zaimplementowanych technik autoryzacji i szyfrowania, a indywidualne ich zabezpieczanie przez SSH jest ucigzliwe
ze wzgledu na matg elastycznos¢ konfigurowania. Ponadto SSH nie umozliwia zaszyfrowania ruchu sieciowego
wykorzystujacego protokét transportowy UDP. Zabezpieczenie catosci transmisji na poziomie protokotu IP, bez
wskazywania poszczegolnych aplikacji, jest tatwiejsze i bardziej elastyczne. Wadg technologii tunelowania jest
narzut spowodowany przesytaniem dodatkowych nagtéwkéw kapsutkowanych pakietdw, ktory oczywiscie zmniejsza
wydajnos¢ przesytania danych.
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Przyktad tunelu z zagniezdzeniem PPP w SSH - bezpieczne,
szyfrowane facze zestawia sie kosztem znacznej rozbudowy stosu protokotow

Secure Shell moze okazac sie pozytecznym narzedziem, jesli uzyje sie go do zagniezdzenia pakietdw popularnego
protokotu warstwy tacza - PPP. Zestawienie to na pierwszy rzut oka wyglada dziwacznie - protokdt nizszej warstwy
tunelowany przez protokdt aplikacyjny - ale dziata w najprostszym z mozliwych zastosowan SSH - zdalnego
terminala. Skojarzone sa w nim dwie instancje daemona pppd: jedna po stronie klienta SSH inicjujaca potaczenie,



druga wywotana zdalnie na serwerze SSH. Zobaczmy, jak mozna zestawi¢ prywatne, szyfrowane tacze PPP miedzy
dwoma serwerami uniksowymi petnigcymi role routera/firewalla w Internecie.

SSH jest ustugg sieciowq zbudowang w architekturze klient-serwer. Umozliwia tworzenie szyfrowanych i uwierzytelnionych
potaczen pomiedzy stacjami sieciowymi. Pozwala na zdalny interakcyjny dostep i/lub wsadowe wykonanie polecen na odlegtej
stacji analogicznie do znanej z systemu Unix ustugi rsh/rlogin. Dzieki mechanizmowi przejmowania lokalnych portow TCP/IP i
kojarzenia ich ze wskazanymi ustugami zdalnej stacji mozna za pomocg SSH zabezpieczy¢ takze inne ustugi (np. POP3, X11)
wykorzystujace protokét TCP.

W SSH zaimplementowano algorytmy szyfrowania: DES, 3DES, BLOWFISH, IDEA, ARCFOUR i TWOFISH (SSH2), a takze
kompresje przesytanych danych. DomysSinym algorytmem generowania asymetrycznych kluczy uwierzytelniajacych uzytkownika
jest Digital Signature Standard (DSS), w niektorych implementacjach takze RSA.

Implementacje SSH wywodzace sie z oryginalnego "drzewa" rodowego SSH sg dostepne bezptatnie tylko dla zastosowan
niekomercyjnych. Istnieje tez wiele implementacji SSH nie podlegajacych tego typu restrykcjom (m.in. OpenSSH), dostepnych dla
wiekszosci popularnych systemdow operacyjnych.

Najpierw nalezy odpowiednio skonfigurowa¢ SSH na komputerze akceptujacym potaczenie (przyktad konfiguracji
klienta sshl - p. ramka), czyli przede wszystkim wybra¢ metode autoryzacji, np. kluczem publicznym RSA. Nastepnie
na obu koncdwkach tunelu zaktada sie konta - np. o nazwie vpn - przeznaczone do zestawiania potaczen SSH. Po
zalogowaniu sie na te konta trzeba programem ssh-keygen (bez parametréw wywotania lub z parametrem -b i
dtugoscig klucza w bitach) wygenerowac dla nich pare kluczy identyfikacyjnych z pustymi hastami dostepu. Dla ssh1
niezbedne jest skopiowanie wygenerowanego klucza publicznego z konta na kofncéwce master (klient) na konto vpn
koncowki slave (serwer) do pliku $HOME/.ssh/authorized_keys.

W przypadku ssh2 wygenerowane zostang pliki id_dsa_ 1024_a i id_dsa_1024_a.pub (liczbe 1024 mozna zastgpic
inng dtugoscig klucza). Na koncoéwce master w podkatalogu $HOME/.ssh2 nalezy wykona¢ polecenie:

echo "l dKey id_dsa_1024_a" > identification

Plik id_dsa_1024_a.pub powinno sie skopiowac na koncowke slave do podkatalogu domowego konta vpn, nadajac
mu inng nazwe (np. master.pub) i tam tez nalezy utworzy¢ plik o nazwie authorization i zawartosci:

Key naster. pub

W potaczeniu z odpowiednig konfiguracjg serwera ssh na koncéwce slave pozwoli to na logowanie sie bez podania
hasta na konto vpn, dzieki czemu nasz tunel bedzie uruchamiany wsadowo. Na koficdwce petnigcej role klienta
nalezy nada¢ odpowiednie uprawnienia do uruchamiania daemona pppd z konta przeznaczonego dla tuneli. Mozna
to zrobic na kilka sposobow: skorzystac z pakietu sudo i dopisac do /etc/sudoers linie zezwalajacg na wykonanie
daemona /usr/sbin/pppd bez hasta roota, ale z jego uprawnieniami (vpn jest nazwa naszego konta):

vpn ALL=NOPASSWD: /usr/ sbin/ pppd

lub tez stworzy¢ grupe ppp, dopisac¢ do niej konto vpn, nada¢ odpowiednie uprawnienia serwerowi PPP:
chnod 4750 /usr/sbin/ pppd

a nastepnie uruchomic pppd na kliencie (master) poleceniem:
pppd pty 'ssh2 -1 vpn -t slave /usr/sbin/pppd nodetach' 192.168.1.1:192.168.2.1

i dodac do tablicy routingu trasy prowadzace do sieci wewnetrznych.

Wiasciwe tworzenie tunelu odbywa sie dopiero podczas wykonania ostatniego polecenia, gdy proces daemona ppp
na koncéwce master zostaje parametrem pty przytaczony do pseudoterminala, a nie do urzadzenia fizycznego, np.
portu szeregowego (alokacje pseudoterminala umozliwia dopiero wersja 2.3.8 pppd). Aby protokét PPP mégt sie
komunikowac przez przydzielony pseudoterminal, niezbedne jest rowniez wykonanie polecenia uruchamiajacego PPP
po drugiej stronie tacza. Przy uzyciu ssh2 uruchamiamy pppd na koncéwce slave na koncie vpn. Parametr -t klienta
ssh wymusza alokowanie pseudoterminala, nawet jesli jako inny parametr podane jest polecenie do wykonania na
zdalnym hoscie. Parametr "nodetach" dotyczy serwera pppd na koncéwce slave - nie pozwala na jego przejscie do
pracy na drugim planie i wymusza komunikowanie sie poprzez pseudoterminal z pppd na koncéwce master. Adresy
wystarczy podac lokalnej instancji PPP - protokdt IPCP powinien doprowadzi¢ do przydzielenia ich po obu stronach
facza.

Zanim uruchomimy pppd na obu stacjach, moze sie okazac¢, ze niezbedne jest usuniecie niektérych wpiséw z plikdw
/etc/ppp/options, szczegdlnie tych wskazujacych na konkretny fizyczny port szeregowy - w przeciwnym wypadku
pppd odmowi potaczenia przez pseudoterminal. Jesli na ktoryms z komputerdw protokét PPP jest uzywany rowniez
do pofaczen szeregowych, lepiej bedzie stworzy¢ osobne skrypty wywotujace go do konkretnych zadan lub osobne
pliki konfiguracyjne.

Tak skonstruowany tunel jest prosty i tatwy w budowie, a komponenty sq dostepne na wszystkie platformy
uniksowe. Mozliwe jest zbudowanie prywatnego, szyfrowanego facza danych dla dowolnych protokotéw sieciowych i



aplikacyjnych poprzez Internet, bezpiecznego na tyle, na ile bezpieczne sa stacje na jego koricach oraz SSH jako
aplikacja szyfrujaca transmisje i uwierzytelniajaca potaczenia. Wada jest duzy narzut spowodowany zdublowaniem
catego stosu protokotéw poczawszy od warstwy tacza PPP.
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Przykfad tunelu IPIP - pakiety IP, przekazywane miedzy stacjami o adresach prywatnych, zagniezdzone sq w pakietach IP
przygotowanych przez urzadzenia dysponujace adresami z puli publicznej

Dzieki tej na pierwszy rzut oka bezsensownie wygladajacej kombinacji mozemy pozornie "przenies¢" stacje sieciowa.
Uzyskujemy w ten sposdb "mobilng" stacje - zapewniamy jej staty adres IP niezaleznie od aktualnego jej potozenia i
przydzielanego adresu IP. Ma to oczywiscie znaczenie wszedzie tam, gdzie dostep do zasobdw jest mozliwy tylko z
okreslonych adresdw IP. Od strony fizycznej metoda hermetyzacji pakietéw rdzni sie bardzo od opisanej wczesniej.
Nie ma w niej zagniezdzonych ramek protokotu warstwy tacza, a jedynie pakiety IP. Tunel nie jest obstugiwany
przez aplikacje uzytkownika, lecz przez jadro Linuksa. Od strony administracyjnej wymagane jest wiec zbudowanie
jadra systemu obstugujacego takg hermetyzacje - przy kompilacji jadra nalezy wybrac opcje Networking options/IP
tunnelling (tunelowanie moze by¢ zintegrowane z jadrem lub dotaczane jako modut).

Protokét do budowy wirtualnych sieci prywatnych (VPN), zaproponowany przez konsorcjum w skiadzie: Ascend Communications,
3Com, ECI Telematics, U.S. Robotics i Microsoft Corp., ztozony jest z dwu podprotokotéw: jeden odpowiada za zarzadzanie
potaczeniem, a drugi transmituje dane (najczesciej szyfrowanym taczem), tworzac kanat sieci prywatnej. Kanat kontrolny jest
przypisany do portu TCP 1723, za$ kanat transmisji danych uzywa portu IP numer 47 (czyli opisanego w artykule tunelowania
GRE). "Przezroczysta" transmisja w kanale danych jest negocjowana standardowymi mechanizmami protokotu PPP. Rowniez
mechanizmy kompres;ji i szyfrowania uzywane w kanale danych pochodza z protokotu PPP.

Skorzystanie z serwera PPTP pod kontrolag Windows NT wymaga zainstalowania oprogramowania RAS (Remote Access Server) i
wygenerowania kluczy sesji. PPTP byt krytykowany za niezbyt bezpieczng implementacje, m.in. za nielosowe klucze sesji (Microsoft
twierdzi, Ze ulepszyt ten mechanizm), a takze brak mechanizmu uwierzytelniania pakietow i fatwy do zlamania protokdt autoryzacji
dostepu MSCHAP. Implementacja PPTP jest dostepna réwniez dla systemu operacyjnego Linux.

Sprébujmy zbudowac¢ odpowiednig konfiguracje tunelu dla sieci przedstawionej na rysunku. Konfiguracje nowego
tunelu rozpoczynamy od zainicjowania odpowiednich modutéw jadra:

insmod i pip.o
i nsmod new_tunnel . o

Nastepnie konfigurujemy urzadzenie reprezentujace tunel, nadajemy mu wiasny adres IP oraz wskazujemy
przeciwlegty koniec:

ifconfig tunlO 10.0.1.1

poi ntopoi nt 172.19. 20. 21

a nastepnie dodajemy odpowiedni wpis w tablicy routingu:

route add -net 10.0.2.0 netmask 255.255.255.0 dev tunl O
Analogicznie postepujemy z drugim routerem:

ifconfig tunl0 10.0.2.1



poi ntopoi nt 172.16.17.18
route add -net 10.0.1.0 netnmask 255.255.255.0 dev tunlO

To wszystko. Tunel mozemy wytaczy¢ po dowolnej stronie poleceniem:

ifconfig tunl 0 down

Mamy zatem w naszej sieci lokalnej komputery z sieci odlegtej, nawet wtedy, gdy dysponujemy niewielkg pulg
adresowg lub pojedynczym publicznym adresem IP (np. dla ustugi SDI). Dzieki temu obejmujemy zasiegiem naszej
sieci lokalnej rowniez inng, oddalong fizycznie lokalizacje, a postugujac sie maskaradg IP, mozemy réwnie dobrze
korzystac z ustug internetowych w obu sieciach lokalnych. Niestety, nie ma szyfrowania kapsutkowanych pakietéw.
Jedli zalezy nam na poufnosci przesytanych tunelem danych, musimy zadbac o ich utajnienie na poziomie
poszczegdinych aplikacji.

Tunel pod Cisco

Tunele IPIP sg specyficzne dla Linuksa i nie sg obstugiwane przez inne routery. Jesli po drugiej stronie tunelu ma
znajdowac sie np. router Cisco, musimy uzy¢ GRE (Generic Routing Encapsulation) - metody hermetyzacji pakietow
opracowanej przez Cisco Systems. GRE zapewnia przesytanie pakietow adresowanych do wiekszego grona
odbiorcéw (IP broadcast i IP multicast), co pozwala na budowe tuneli dla transmisji IP multicast. Moze tez
tunelowac pakiety protokotu IPv6.

Sprébujmy zbudowac tunel GRE, wykorzystujac topologie z poprzedniego przyktadu. Niezbedne bedzie
skompilowanie jadra Linuksa z zaznaczonymi opcjami: Networking options/Kernel/User netlink socket oraz "IP: GRE
tunnels over IP" i "IP: broadcast GRE over IP" - moze by¢ w formie modutu. Do konfigurowania tunelu potrzebny
bedzie pakiet iproute2 Aleksa Kuzniecowa. Po stronie routera o adresie IP 172.16.17.18 wykonujemy polecenia:

ip tunnel add netb npde gre renpte 172.19.20.21 |ocal 172.16.17.18 ttl 255
ip link set netb up

ip addr add 10.0.1.1 dev netb

ip route add 10.0. 2.0/ 24 dev

netb

Pierwsza linia deklaruje urzadzenie netb reprezentujace tunel GRE i jego koncéwki - zdalng i lokalna, a takze czas
zycia pakietu trasowanego przez tunel. Druga linia aktywuje zadeklarowane wczesniej urzadzenie. Trzecia przyznaje
adres prywatny z sieci lokalnej koncéwce tunelu. Czwarta dodaje do tablicy routingu wpis wskazujacy na trase do
docelowej sieci lokalnej po drugiej stronie tunelu. Analogicznie, na routerze o adresie 172.19.20.21 wydajemy
nastepujacq sekwencje polecen:

ip tunnel add neta node gre renpte 172.16.17.18 |local 172.19.20.21 ttl 255
ip link set neta up

ip addr add 10.0.2.1 dev neta

ip route add 10.0. 1.0/ 24 dev

neta

- www.ajlc.waterloo.on.ca/... - bezpieczny zdalny dostep
- kubarb.phsx.ukans.edu/... - Virtual Private Networks FAQ

- linas.org/... - Linux Tunnel Mini HOWTO

- www.synack.net/... - skrypt w Perlu realizujacy tunelowanie PPP przez SSH dla wersji PPP starszych niz 2.3.8

- www.linux-mag.com/... - artykut poswiecony budowie VPN dla koricowek linuksowych przy uzyciu oprogramowania
SecureVPS

- poptop.lineo.com/... - serwer PPTP dla Linuksa
- cag.lcs.mit.edu/... - klient PPTP dla Linuksa

Tunel jest zestawiony po zakonczeniu opisanych czynnosci na obu koncdéwkach. Wytaczy¢é go mozna (np. na
pierwszym routerze) poleceniami:

ip link set netb down

ip tunnel del netb
% %k %

Tunele to jedna z najpopularniejszych technologii pozwalajacych obej$¢ ograniczenia wystepujace w sieciach



routowalnych, spowodowane niedostatkami routeréw czy brakiem potrzebnej puli adreséw. Przez tunel mozemy
"przenies¢" logicznie stacje sieciowe z jednej sieci lokalnej do innej, rozciagajac ustugi sieci lokalnej na wiekszy
obszar bez koniecznosci rozbudowy fizycznej infrastruktury. Tunele umozliwiajg budowe bardziej zaawansowanych
intra- i ekstranetéw - ze wszystkimi szykanami, tacznie z dynamicznym trasowaniem. Pozwalajq tez utajnic
transmisje na poziomie protokotu sieciowego. Wszystko to za cene narzutu zwigzanego z dodatkowym
przetwarzaniem nagtéwkow zagniezdzonych pakietdw. I chociaz komplikujg one i tak juz skomplikowang topologie
Sieci, to rozwigzujg jednak wiele innych powaznych probleméw.

Przyktadowa zawartosc pliku /etc/sshd_config na komputerze umownie traktowanym jako "serwer" (sshi i ssh2 sg to kolejne
wersje protokotu ustugowego SSH)
Port 22

Li stenAddress 0.0.0.0

Host Key /etc/ssh_host _key
Randontseed /et c/ ssh_random seed
ServerKeyBits 768
Logi nG aceTi ne 600
KeyRegener ati onl nterval 3600
Per mi t Root Logi n no

| gnor eRhosts yes

StrictMdes yes

Qui et Mode no

X11Forwar di ng yes

X11Di spl ayOf f set 10
Fasci st Loggi ng yes

PrintMotd yes

KeepAl i ve yes

Sysl ogFacil ity DAEMON

Rhost sAut henti cati on no
Rhost sRSAAut hent i cati on no
RSAAut henti cati on yes
Passwor dAut henti cati on no
Per mi t Enpt yPasswor ds no
UselLogi n no

frzyk%adowa zawartos¢ pliku /etc/ssh2/sshd_config:
Port 22

Li stenAddress 0.0.0.0

C phers AnyStd

IdentityFile identification
Aut hori zationFil e

aut hori zation

Host KeyFi | e host key

Publ i cHost KeyFi | e

host key. pub

RandontSeedFi | e random seed



For war dAgent yes

Forwar dX11 yes

Passwor dCuesses 3

MaxConnecti ons 0

Per m t Root Logi n no

Al | owedAut henti cati ons publickey, password
For cePTTYAI | ocati on no

Ver boseMbde no

PrintMotd yes

CheckMai | yes

User ConfigDirectory "% .ssh2"
Sysl ogFacility AUTH
SshlConpatibility yes

Requi r eRever seMappi ng yes

User KnownHost s yes

subsystem sftp sftp-server



